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e-anwalt
Kanzlei fur IT-Recht

Themen

» Wahl der richtigen Domain

» Was ist eine Abmahnung / Reaktionsmaoglichkeiten

» Anbieterkennzeichnung / Impressum (Social Media, Geschéaftsbriefe)
* Disclaimer

» Urheberrecht

* AGB - Fernabsatzgeschaft

« Grundlagen DSGVO

» Datenschutzerklarung

» Home-Office und Videokonferenzen (DSGVO)

* Fragen



. e-anwalt
Domain Kanzlei fur [T-Recht

Domains bei eigenem Webauftritt
Keine Markennamen! (Vorsicht bei Fantasienamen — Prifung DPMA)

Kein Verstol} gegen das Namensrecht von Dritten

* Mein Tipp:

Uberprufung von eingetragenen Marken unter www.dpma.de und
www.0ami.europa.eu vor Registrierung

Domain soll so kurz wie moglich sein
Domain soll aussprechbar sein

Bindestrichdomains und andere Endungen ebenfalls registrieren




e-anwalt
Abmahnung Kanzlei fiir IT-Recht

Eine Abmahnung ist ein Vorwurf (per Post, Fax oder e-Mail, auch telefonisch)
eines Konkurrenten oder eines Wettbewerbsverbandes, dass eine
Rechtsverletzung vorliegt (z.B. Urheberrechtsverletzung, Verletzung des
Markenrechts, Namensrechts, Wettbewerbsrechts — UWG) mit der
Aufforderung das gerugte Verhalten zukunftig bei Androhung einer
Vertragsstrafe zu unterlassen (strafbewehrte Unterlassungserklarung).

Die Frist zur Reaktion ist in der Regel sehr kurz (z.B. eine Woche, oftmals auch
nur Tage).

Jede Abmahnung sollte ernst genommen werden, da erhebliche (finanzielle)
Folgen drohen konnen.



.de
Wie sollte ich auf eine Abmahnung reagieren e-anyvalt
Kanzlei fiir IT-Recht

« Keine Reaktion (nicht empfohlen).

* Negative Feststellungsklage, d.h. Klage des Abgemahnten bei dem zustandigen
Zivilgericht, mit dem Antrag gerichtlich feststellen zu lassen, dass keine
Rechtsverletzung vorliegt und die Abmahnung unberechtigt war (nur dann
empfehlenswert, wenn mit hoher Wahrscheinlichkeit kein Rechtsverstol} besteht).

« Abgabe einer, die Wiederholungsgefahr ausraumenden strafbewehrten
Unterlassungserklarung (UE) und Zahlung der geltend gemachten
(Rechtsanwalts-) Kosten.

Dies sollte nur nach Prufung der Rechtmaligkeit der Abomahnung und des
Vorwurfs der Rechtsverletzung erfolgen. Oft geht die geforderte
Unterlassungserklarung uber den konkreten Rechtsverstol} hinaus. In diesen
Fallen sollte eine sog. modifizierte Unterlassungserklarung abgegeben werden.

Sollte keine, die Wiederholungsgefahr ausraumende strafbewehrte
Unterlassungserklarung abgegeben werden, kann der Abmahnende
gerichtliche Schritte einleiten (diese kann er jederzeit, auch ohne Abmahnung
einreichen, jedoch besteht dann die Gefahr, dass er bei einem sofortigen
Anerkennntis des Rechtsverletzers auf seinen Kosten sitzen bleibt).



e-anwalt*
|mpl’essum Kanzlei fur IT-Recht

§ 5 Telemediengesetz (TMG)

(1) Diensteanbieter haben fur geschaftsmalige, in der Regel gegen Entgelt angebotene Telemedien
folgende Informationen leicht erkennbar, unmittelbar erreichbar und standig verfugbar zu halten:

1. den Namen und die Anschrift, unter der sie niedergelassen sind, bei juristischen Personen zusatzlich
die Rechtsform, den Vertretungsberechtigten (..)

2. Angaben, die eine schnelle elektronische Kontaktaufnahme und unmittelbare Kommunikation mit
ihnen ermadglichen, einschlieBlich der Adresse der elektronischen Post,

3. soweit der Dienst im Rahmen einer Tatigkeit angeboten oder erbracht wird, die der behodrdlichen
Zulassung bedarf, Angaben zur zustandigen Aufsichtsbehorde,

4. das Handelsregister, Vereinsregister, Partnerschaftsregister oder Genossenschaftsregister, in das sie
eingetragen sind, und die entsprechende Registernummer,

5.(..)
a) die Kammer, welcher die Diensteanbieter angehoren,

b) die gesetzliche Berufsbezeichnung und den Staat, in dem die Berufsbezeichnung verliehen
worden ist,
c) die Bezeichnung der berufsrechtlichen Regelungen und dazu, wie diese zuganglich sind,
6. in Fallen, in denen sie eine Umsatzsteueridentifikationsnummer nach § 27a des

Umsatzsteuergesetzes oder eine Wirtschafts-ldentifikationsnummer nach § 139c der
Abgabenordnung besitzen, die Angabe dieser Nummer,

7.(.)

(2) Weitergehende Informationspflichten nach anderen Rechtsvorschriften bleiben unberthrt (DL-InfoV)



e-anwalt
Musterimpressum GmbH & Co KG Kanzlei fiir IT-Recht

Verantwortlich fur den Inhalt und Anbieterkennzeichnung nach § 5 TMG

Max Mustermann GmbH & Co KG
Musterstrae 1a
12345 Musterstadt

Tel:  0941-123456
Fax: 0941-123457
e-Mail: kontakt@mustershop-gewerbe.de

eingetragen im Handelsregister Registergericht Musterstadt HRA-Nr. xxxx

Personlich haftende Gesellschafterin: Mustershop Verwaltungs GmbH
Geschaftsfuhrer Max Mustermann und Eva Mustermann

MusterstralRe 1a

12345 Musterstadt

eingetragen im Handelsregister Registergericht Musterstadt HRB-Nr. xxxx

(sofern vorhanden) UStIdNr. DE-xxxxxxx



e-anwalt®
Hinweis auf OS-Plattform und VSBG Kanzlei fiir IT-Recht

Online-Streitbeilegung gemal Art. 14 Abs. 1 ODR-VO: Die Europaische
Kommission stellt eine Plattform zur Online-Streitbeilegung (OS) bereit, die Sie

unter http://ec.europa.eu/consumers/odr/ finden. Unsere e-Mail fur

Verbraucherbeschwerden lautet: xxxxx@xxxx.de

Zu einer Teilnahme an einem Schlichtungsverfahren nach VSBG sind wir nicht
verpflichtet und kdnnen die Teilnahme an einem solchen Verfahren leider auch

nicht anbieten.




Disclaimer

1. Haftungsbeschrankung

Die Inhalte des Internetauftritts wurden mit gro3tmaoglicher Sorgfalt und nach bestem Gewissegg€rstellt.
Dennoch ubernimmt der Anbieter dieser Webseite keine Gewahr fur die Aktualitat, Vollstangg
Richtigkeit der bereitgestellten Seiten und Inhalte.

Als Diensteanbieter ist der Anbieter dieser Webseite gemaf § 7 Abs. 1 TMG fur eiggfie Inhalte und
bereitgestellte Informationen auf diesen Seiten nach den allgemeinen Gesetze rantwortlich; nach
den §§ 8 bis 10 TMG jedoch nicht verpflichtet, die Ubermittelten oder gespejg#erten fremden
Informationen zu Uberwachen. Eine Entfernung oder Sperrung dieser Ingfite erfolgt umgehend ab dem
Zeitpunkt der Kenntnis einer konkreten Rechtsverletzung. Eine Haft Ist erst ab dem Zeitpunkt der

Kenntniserlangung maoglich.
2. Externe Links

u anderen Webseiten, auf deren Inhalt der
Grund kann der Anbieter fur diese Inhalte auch

Die Webseite enthalt sog. ,externe Links" (Verlinkunge
Anbieter der Webseite keinen Einfluss hat. Aus die
keine Gewahr ubernehmen.

FUr die Inhalte und Richtigkeit der bereitgeg#€llten Informationen ist der jeweilige Anbieter der verlinkten
Webseite verantwortlich. Zum Zeitpunkigfer Verlinkung waren keine Rechtsverstof3e erkennbar. Bei
Bekanntwerden einer solchen Rechjgfferletzung wird der Link umgehend entfernen.

3. Urheberrecht/Leistungsschfftzrecht

Die auf dieser Webseite vg#Offentlichten Inhalte, Werke und bereitgestellten Informationen unterliegen
dem deutschen Urhebgffecht und Leistungsschutzrecht. Jede Art der Vervielfaltigung, Bearbeitung,
Verbreitung, Einspgg€nerung und jede Art der Verwertung aulerhalb der Grenzen des Urheberrechts
bedarf der vorhgfgen schriftlichen Zustimmung des jeweiligen Rechteinhabers. Das unerlaubte
Kopieren/S hern der bereitgestellten Informationen auf diesen Webseiten ist nicht gestattet und
strafbar.



Urheberrecht — Lizenzvertrage - Quellenangabe

Beispiel Pixelio: Der Nutzer hat in fir die jeweilige Verwendung (iblichen Weise und soweit technisch
moglich am Bild selbst oder am Seitenende PIXELIO und den Urheber mit seinem beim Upload des
Bildes genannten Fotografennamen bei PIXELIO in folgender Form zu nennen: ,© Fotografenname /
PIXELIO' Bei Nutzung im Internet oder digitalen Medien mul3 zudem der Hinweis auf PIXELIO in
Form eines Links zu www.pixelio.de erfolgen. Bei der isolierten Darstellung des Bildes durch direkten
Aufruf der Bild-URL ist eine Urheberbenennung nicht erforderlich.

Beispiel Fotolia:

Bitte beachten Sie, dass die Verwendung unserer Dateien fur die folgenden Zwecke untersagt
ist:-Pornografie -Erwachsenenunterhaltung oder Escort Services -Politische Unterstutzung -Logos,
Markenzeichen oder Dienstleistungsmarken.

Bitte beachten Sie auch, dass die Verwendung unserer Bilder in sozialen Netzwerken nur gestattet
ist, wenn die GrofRe weniger als 1000 x 1000 Pixel betragt und die Copyright-Information direkt im
Bild erscheint.

Aus dem Standard-Lizenzvertrag mit Fotolia - http://de.fotolia.com/Info/Agreements/StandardLicense

"Mit Ausnahme der ausdrticklichen Genehmigungen in obigem Abschnitt 2 ist Ihnen Folgendes
untersagt:

(..)Die redaktionelle Verwendung des Werks ohne zugehérigen Urheberrechtsvermerk; dieser
Urheberrechtsvermerk muss jedoch nicht angebracht werden, wenn er nach geltendem Recht fiir die
Nutzung des Werks in einer bestimmten Situation nicht erforderlich ist UND wenn die Anbringung des
Urheberrechtsvermerks in der speziellen Situation nicht (blich ist.”



AGB — Allgemeine Geschéaftsbedingungen Kea;f.‘ef‘fﬁi’.?ltghi

* rechtlich richtig (nicht von anderen Seiten kopieren)
» so wenig Klauseln wie moglich, aber
» alle Pflichtangaben zum Fernabsatz — Art 246a ff EGBGB

» im Shop vor Abgabe der Bestellung wirksam einbezogen

Auswahl unzulassiger AGB Klauseln (Abmahngefahr)

» “Angaben uber die Lieferfristen sind unverbindlich, soweit nicht schriftlich
zugesagt wurde.” z.B. OLG Frankfurt, Urteil v. 10.11.2005, 1 U 127/05)

« “Lieferzeit auf Anfrage” - OLG Hamm, Urteil v. 17. 03.2009, 4 U 167/08

* "Lieferzeit in der Regel” - KG Berlin, Beschluss v. 03. 04.2007, 5 W 73/07
« ,unversicherter Versand*

» “Versand auf Risiko des Kaufers”

 "Versand erfolgt mit versichertem Paket" oder "“versicherter Versand” -
irrefUhrend, da der Handler im Versandhandel mit Verbrauchern ohnehin das
Versandrisiko tragt.



» “Sollten gelieferte Artikel offensichtliche Material- oder Herstellungsfehler
aufweisen, wozu auch Transportschaden gehoren, so reklamieren Sie bitte
solche Fehler sofort gegenuber uns oder dem Mitarbeiter von ... der die Artikel
anliefert.” - LG Frankfurt a.M., Urteil v. 09.03.2005, 2-02 O 341/04

* "Rucksendung nur in Originalverpackung”
 “Die Gewahrleistungsrechte erloschen sechs Monate nach Lieferung.”

 "Die Haftung des Verkaufers aus jedem Rechtsgrund ist ausgeschlossen. Dies
gilt nicht fur Haftung wegen grober Fahrlassigkeit und Verschulden."

 "Die Parteien verpflichten sich fur den Fall der Unwirksamkeit einer
Bestimmung, sie durch eine andere zu ersetzen, die dem wirtschaftlichen Zweck
der unwirksamen Bestimmung am nachsten kommt.” (Salvatorische Klausel)

 "Es gilt deutsches Recht.” - OLG Oldenburg, Beschluss vom 23.09.2014 -6 U
113/14 - unwirksam, sofern auch Vertrage mit Verbrauchern geschlossen werden, die
nicht in Deutschland ansassig sind.

* "Ich bin einverstanden, dass mich [der Anbieter] auch telefonisch zu seinen
Produkten und Dienstleistungen sowie weiteren Angeboten, die im
Zusammenhang mit xyz stehen, informieren und beraten kann."

* ,,24 Monate Garantie auf dieses Produkt!* - Verstol} gegen § 477 BGB



Widerrufsbelehrung / Muster Widerrufsformular

®

Das gesetzliche Muster zur
Widerrufsbelehrung verwenden - Anlage 1
zu Artikel 246a § 1 Absatz 2 Satz 2
EGBGB) - http://www.gesetze-im-
internet.de/bgbeg/art_249anlage 1.html

Muster eines Widerrufsformulars im
Shop bereit stellen und mit Ware an den
Kunden senden

Widerrufsbelehrung und Muster der
Widerrufserklarung sowie AGB mit Ware
an Kunden senden — Textform (vorab per
e-Mail bei Bestellbestatigung)

e-anwalt
Kanzlei fur IT-Recht

Bundesministerium  Bundesamt
der Justiz und fir Justiz
fiir Verbraucherschutz
* zuriick weiter

Nichtamfliches Inhaltsver

Einfilhrungsgesetz zum Biirgerlichen Gesetzbuche
Anlage 1 (zu Artikel 246a § 1 Absatz 2 Satz 2)
Muster fir die Widerrufsbelehrung bei auBerhalb von Geschaftsraumen geschlossenen Vertragen und bei
von Vertragen liber Finanzdienstleistungen

Fer trigen mit A

(Fundstelle: BGBI. 1 2013, 5. 3663 - 3664)

Widerrufsbelehrung
Widerrufsrecht

Sie haben das Recht, binnen vierzehn Tagen ohne Angabe von Griinden diesen Vertrag zu widerrufen,

Die Widernufsiist betra ot vierzehn Tage ab dem Tag 1]

U Ihr Widemufsre cnt auszutiben, missen Sie uns ( (2] } mittels einer eindeutigen Erklarung (2 B. &in mit der Postversandter Brief, Telefax oder E-Mail) dber lhren Entschiuss
diesen Vertrag zu widerrufen, informieren. Sie konnen dafur das beigefigte Muster-Widermufsformular verwenden, das jedoch nichtvorges chrieben ist (3]

Zur Wahrung der Widerrufsfist reicht es aus, dass Sie die Mitteilung ber die Austioung des vor Ablauf der absenden

Folgen des Widerrufs
Venn Sie diesen Verrag widerrufen, haben wir lnnen alle Zahlungen, die wirvon Ihnen erhalten haben, eins chiielich der Lieferkosten (mitAusnahme der zusatzlichen Kosten
die sich daraus ergeben, dass Sie eine andere Artder Lisferung als die von uns angebotene, giinstigste Standardiieferung gewshit haben), unverziiglich und spatestens binnen
vierzehn Tagen ab dem Tag zuriickzuzahien, an dem die Witieilung Gber Ihren Widemuf dieses Verrags bel uns eingegangen ist. FUr diese Ruckzahiung verwenden wir dasselbe
Zahiungsmittel, das Sie bei der ursprunglichen Transaktion eingesetzt haben, es sei denn, mit Innen wurde ausdriicklich etwas anderes vereinbart in keinem Fall werden Innen
wegen dieser Rickzahlung Entgelte berechnet [4]

|

Gestaltungshinweise:
[1] Fugen Sie einen der folgenden in Anfuhrungszeichen gesetzten Textoausteine ein
a)  imPFalle eines Dienstisistungsvertrags ader sines Vertrags ber dis Liferungvon Wasser, Gas oder Strom, wenn sis nichtin einem begrenzten Valumen odsr in
einer bestimmien Henge zum Verkauf angeboten werden, von Femwarme oder von digitalen Inhalten, die nicht auf einem korerlichen Datentrager geliefert werden:
des Verliagsabschlusses.;
b)  imFalle eines Kaufvertrags: .,
) imPFalle eines Verliags iber mehrere Waren, die der Verbraucherim Rahmen einer einheitichen Bestellung bestellthat und die gelrennt geliefert werden:, an dem
Sie oder ein von Ihnen benannter Drifer, der nicht der Befirdsrer st, die letzte Ware in Besitz genommen haben bzw. hat "
) imPFalle eines Vertiags Uber die Lisferung einer Ware in mehreren Teilsendungen oder Sticken:.,
Beforderer st, die lette Teilsendung oder das lette Stiickin Besitz genommen haben bzw, hat
&)  imPFalle eines Verrags ur regelmasigen Lisferung von Waren Uber einen festgelegten Zeitraum hinweg
der Beforderer st, die erste Ware in Besitz genommen haben bz, hat*

an dem Sie oder ein von Ihnen benannter Dritier, der nicht der Beforderer ist, die Waren in Besitz genommen haben bzw. hat;

an dem Sie oder ein von Ihnen benannter Dritter, der nicht der

an dem Sie oder ein von Ihnen benannter Dritter, der nicht

Fiigen Sie Ihren Namen, Inre Anschiift und, soweit verfugoar, Infe Telefonnummer, Telefaxnummer und E-Mail-Adresse ein.

[ &

Wenn Sie dem Verbraucher die Wahl sinrumen, die Information (iber seinen Widerruf des Verrags auf Inrer Webseite elektronisch auszufillen und zu ibermitteln,figen Sie
Folgendes ein: Sie kinnen das Muster-Widernufsformular oder eine andere eindeutige Erklarung auch auf unserer Webs ite [Infermet-Adresse einfiigen] elekironisch
ausfiilen und dbermitteln. Wachen Sie von dieser églichkeit Gebrauch, so werden wir lnen unverziglich (z B. per E-Hail) eine Bestatigung iiber den Eingang eines
solchen Widerufs bermittein

[3] Im Falle von Kaufvertragen, in denen Sie nicht angeboten haben, im Falle des Widerrufs die VWaren selost abzunolen, figen Sie Folgendes ein: Wir konnen die Ruckzahiung
verweigem, bis wir die Waren wieder 2uriickerhalten haben oder bis Sie den Nachweis erdracht haben, dass Sie die Waren zuriickgesandt haben, je nachdem, weiches der
friinere Zeitpunkt ist*

[3] Wenn der Verbraucher Waren im Zusammenhang mit dem Verlrag erhalten hat
a)  FigenSieein
~Wirnolen dis Waren ab.* oder
- Sie haben die Waren unverziigiich und in jedem Fal spatestens binnen vierzen Tagen ab dem Tag, an dem Sie uns iiber den Widerf dieses Vertrags
unterrichten, an .. uns oder an [hier sind gegebenenalls der Name und die Anschrit dervon Ihnen zur Entgegennahme der Waren emachiigten Person
einzufiigen] zuricizusenden oder zu ibergeben. Die Fristist gewahr, wenn Sie die Waren vor Ablauf der Fristvon vierzehn Tagen absenden.”
b)  fiigen Sie ein
- Wirtragen die Kosten der Ricksendung der Waren.~
- Sietragen die unmittelbaren Kosten der Ricksendung der Waren
- Wenn Sie bei einem Fernabsatverirag nicht anbisten, die Kosten der Riicksendung der Waren zu ragen, und die Waren aufgrund inrer Beschaflenneit nicht
normal mit der Post zurixckges andtwerden konnen:Sie fragen die unmittelbaren Kosten der Riicksendung der Waren in Hohe von ... EUR [Belrag
einfiigen], oder, wenn die Kosten veminftigerweise nichtim Voraus berechnet werden kinnen: Sie fragen die unmittelbaren Kosten der Ricksendung der
Waren. Die Kosten werden auf hachstens etwa .. EUR [Betrag einfugen] geschatzt oder
~ Wenn die Waren bei einem auRierhalo von Geschifisraumen geschlossenen Vertrag aufgrund ihrer nichtnormal mit der Post
werden kinnen und zum Zeitpunkt des: zurWohnung des geliefertworden sind: Wi holen die Waren aufunsere Kosten
ab*und

o e el e o e b e vy e oo s R e e
derWaren nicht Umgang mitinnen st

Im Falle eines Vertrags zur Erbringung von Dienstieistungen oder der Lieferung von Wasser, Gas oder Strom, wenn sie nichtin einem begrenzten Volumen oder in einer
B e e T R T Femwarmemgen Sie Folgendes ein: Haben Sie verlangt, dass die Dienstieistungen ader Lieferung von

streichen] wahrend d beginnen soll, So haen Sie Uns einen angemessenen Betrag zu zahlen, der dem
T R s S s i \’V\derrulsre:ms hinsichtich dieses Verlrags unterichten, bereits erbrachten Dienstleistungen im
Vergleich zum derim Vertrag

zum Seitenanfang Datenschutz Seite ausdrucken



_ _ _ e-anwalt
Weitere rechtliche Pflichtangaben Kanzlei fur IT-Recht

* PreisangabenVO — Preis inkl. Umsatzsteuer

* Bei Verkauf von Waren nach Gewicht/Lange/Flache Angabe des
Grundpreises - PreisangabenVO

* TextilkennzeichnungsVO

* ElektrogerateG

* HeilmittelwerbeG

 Lebensmittel-Informationsverordnung (LMIV)

* FSK18 oder USK-Artikel (Computerspiele, Filme)

* Bei Lieferung in andere Lander aulderhalb der EU Angabe Uber Steuern,
Z0lle und andere Abgaben

« Zusatzkosten bei Lieferung bei Nachnahme (Ubermittlungsentgeld)



Checkliste Webshop e-anwalt®

Kanzlei fur IT-Recht

* Domain — kein Verstol3 gegen Marken/Namensrecht

» Anbieterkennzeichnung (Impressum - § 5 TMG) vollstandig - von allen Seiten erreichbar
» Datenschutzerklarung (Bonitatstberprufung, Cookies, soziale Medien, Newsletter, etc)
 Produktbeschreibungen vollstandig (z.B.TextilkennzeichnungsVO, BatterieVO, etc)

* Produktbilder rechtlich einwandfrei

 Preisangaben vollstandig und richtig

» Versandkosten und ev. Zusatzkosten vollstandig vor Bestellvorgang mitgeteilt

* Lieferzeiten genau angeben

» Korrekturmoglichkeiten bei Bestellvorgang einraumen

* Alle Zahlungsmaoglichkeiten vor Bestellvorgang vollstandig genannt

 Button-Losung beim Kauf (§ 312 j BGB) — ,zahlungspflichtig bestellen®

» Widerrufsbelehrung (Muster Anlage 1 zu Artikel 246a EGBGB)

» AGB rechtlich korrekt und wirksam einbezogen

» e-Mail Bestatigung nach Eingang der Bestellung — Angaben vollstandig

* Lieferung mit rechtlichen Texten in Schriftftorm (AGB, Widerrufsbelehrung/ -formular)



e-anwalt
Kanzlei fur IT-Recht

EinfUhrung DSGVO

Die Datenschutz-Grundverordnung (DSGVO), englisch General Data Protection Regulation
(GDPR), ist eine Verordnung der EU, mit der die Regeln zur Verarbeitung personenbezogener
Daten durch private Unternehmen und 6ffentliche Stellen EU-weit vereinheitlicht werden.
Dadurch soll einerseits der Schutz personenbezogener Daten innerhalb der Europaischen Union
sichergestellt, andererseits der freie Datenverkehr innerhalb des Europaischen Binnenmarktes
gewahrleistet werden.

Die Datenschutz-Grundverordnung gilt als EU-Verordnung unmittelbar in allen EU-
Mitgliedstaaten seit dem 25. Mai 2018 ohne dass es einer weiteren gesetzlichen Umsetzung
bedarf.

Viele Bereiche des Datenschutzes werden durch die DSGVO nicht neu geregelt und waren auch
schon im ,alten, Bundesdatenschutzgesetz enthalten. Insbesondere bleibt der Begriff der
Lpersonenbezogenen Daten® im Artikel 4 DSGVO weiterhin weit gefasst



) e-anwalt“
Datenschutzerklarung Kanzlei far IT-Recht

§ 13 TMG - Pflichten des Diensteanbieters

(1) Der Diensteanbieter hat den Nutzer zu Beginn des Nutzungsvorgangs uber Art, Umfang und
Zwecke der Erhebung und Verwendung personenbezogener Daten (..) in allgemein
verstandlicher Form zu unterrichten, (..)

(2) Beieinem automatisierten Verfahren, das eine spatere Identifizierung des Nutzers ermdglicht
und eine Erhebung oder Verwendung personenbezogener Daten vorbereitet, ist der Nutzer zu
Beginn dieses Verfahrens zu unterrichten.

(3) Der Inhalt der Unterrichtung muss fur den Nutzer jederzeit abrufbar sein.

Art 12 DSGVO

Der Verantwortliche trifft geeignete Mallinahmen, um der betroffenen Person alle Informationen
gemal den Artikeln 13 und 14 und alle Mitteilungen gemal} den Artikeln 15 bis 22 und Artikel 34, die
sich auf die Verarbeitung beziehen, in praziser, transparenter, verstandlicher und leicht
zuganglicher Form in einer klaren und einfachen Sprache zu tubermitteln; dies gilt
insbesondere flr Informationen, die sich speziell an Kinder richten. 2Die Ubermittlung der
Informationen erfolgt schriftlich oder in anderer Form, gegebenenfalls auch elektronisch.



Checkliste Datenschutz e-ar.l\_'/valt"’Ie
(Mindestanforderung) Kanzlei fiir IT-Recht

* Aktuelle Software verwenden
* Virenscanner und Firewall (immer aktuell)

» Passworter (sind wie Unterwésche. Du willst sie nicht jedem sehen lassen, musst sie regelméaflig
wechseln und solltest sie nicht mit Fremden tauschen — einfaches umdrehen empfiehlt sich nicht ()

« Verpflichtungserklarungen fur Mitarbeiter und Hilfskrafte
* Arbeitsplatzanweisungen (Verbot privater e-Mails und Surfen)
 Daten verschlusseln — insbesondere auch bei tragbaren Computer, Mobiltelefone, USB-Sticks

« Sichtbarkeit von Daten auf Computern einschranken (Bildschirmschoner, Passworter, USB-
Anschllsse sperren

* Ab 10 Beschaftigten Datenschutzbeauftragen bestellen

* Sichere Verwahrung des Servers

* Regelmaldige Sicherungen durchfuhren (und Uberprufen)

* Notfallkonzept fur Datenausfall erstellen

 Keine personlichen Daten am Telefon mitteilen (auf Anrede verzichten)

» Sichere Verwahrung der Patientenkarteien

« Sicheres Loschen / Vernichten von Akten und Daten (PCs nicht einfach wegwerfen)

« ADV mit allen Auftragsdatenverarbeitern (IT-Dienstleistern, Fax, Drucker, Datenvernichter, etc)

« Sensibilisierung der Mitarbeiter
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Corona-Pandemie

Die wirtschaftlichen Folgen sind schon jetzt massiv und erfordern umsichtiges und flexibles Handeln.

Pravention:
* Notfallplane

» Auslagerung einzelner Bereiche

Ausweichmoglichkeiten
« Einsatz von Fremdpersonal

* Home Office(umgangssprachlich) - § 2 VIl ArbStattV (Telearbeitsplatze) -

Der Begriff ,Homeoffice® ist nicht definiert und wird als Oberbegriff fur Telearbeit sowie sonstige

Formen des mobilen Arbeitens verwendet.
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Kein Anspruch auf Home-Office (bislang).
Kein einseitiges Anordnen durch AG maoglich — nur mit Zustimmung des AN oder durch Kollektivvereinbarung

Mobiles Arbeiten — AG bestimmt in der Regel den Arbeitsplatz

§ 106 GewO - Weisungsrecht des Arbeitgebers

Der Arbeitgeber kann Inhalt, Ort und Zeit der Arbeitsleistung nach billigem Ermessen naher
bestimmen, soweit diese Arbeitsbedingungen nicht durch den Arbeitsvertrag, Bestimmungen einer
Betriebsvereinbarung, eines anwendbaren Tarifvertrages oder gesetzliche Vorschriften festgelegt
sind. Dies gilt auch hinsichtlich der Ordnung und des Verhaltens der Arbeitnehmer im Betrieb.

Probleme: Uberpriifung — Zutrittsrecht

Wegen der nach Art. 13 Grundgesetz garantierten Unverletzlichkeit der Wohnung hat der
Arbeitgeber kein generelles Zugangsrecht zu Wohnungen von Beschaftigten. Deshalb bedarf es
fur den Zugang zur Wohnung einer wirksamen Einwilligung des/der Beschaftigten.
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Durchfuhrbarkeit:

Ist praktische Umsetzung gewahrleistet?
Ausstattung der Mitarbeiter mit IT, Software Internet, Mobiltelefon

Rechtliche Grundlagen

Gibt es Home-Office Vereinbarungen?
Geheimnisschutz und DSGVO eingehalten?

Datenschutz

AG ist fur die Sicherstellung der technischen und organisatorischen Malinahmen verantwortlich
(Art 32 DSGVO)

Klare Vorgaben fur AG notwendig
Sensibilisierung der AG z.B. durch Schulungen notwendig.

Folge bei Nichteinhaltung -> Datenschutzverstol3!
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Stellungnahmen der Datenschutzbehorden

«  Sonderinformationen zum mobilen Arbeiten mit Privatgeraten zur Bewaltigung der Corona-Pandemie -
Ubergang zum Regelbetrieb nach Aufhebung des Katastrophenfalls — BayLfD

Die Nutzung von Privatgeréten sowie von "Outlook on the web" (OWA) sind auf das vor Corona (ibliche
Mal unter Beachtung der datenschutzrechtlichen Regelungen zu reduzieren. Sollte sich zeigen, dass
die im Katastrophenfall verwendeten zusétzlichen Anwendungen, Dienste, Apps etc. auch fiir einen

Regelbetrieb sinnvoll und notwendig sind, so sollte dies zukiinftig liber Dienstgeréate erfolgen.

Sollen zukiinftig , Messenger, Cloud-Dienste etc. genutzt werden, so ist spédtestens jetzt insbesondere
zu priifen, welchen Schutzbedarf die libermittelten Daten haben, welche Risiken bestehen und welche
technisch-organisatorischen Malnahmen wie beispielsweise Ende-zu-Ende-Verschliisselung hierbei
erforderlich sind. Zudem sind Verfahren und Dienstleister zu verwenden, die den gesetzlichen

Anforderungen insbesondere der Datenschutz-Grundverordnung genligen.
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Datenschutz zu Hause

Vor Ort muss ein geeigneter Arbeitsplatz gefunden werden, an dem Dokumente mit
personenbezogenen Daten sicher aufbewahrt werden kdnnen. Empfehlenswert ist ein eigener
abschlieBbarer Raum, der nach Feierabend oder in Pausen fur Dritte nicht zuganglich ist. Ist
das raumlich nicht mdglich, sollten samtliche Unterlagen zumindest in einem abschlie3baren
Schrank oder Rollcontainer aufbewahrt werden.

In jedem Fall ist bei der Heimarbeit darauf zu achten, dass sich berufliche und private Daten
nicht mischen und keine unberechtigte Person Zugriff auf die dienstlichen Daten hat.

Samtliche genutzten Gerate missen daher Uber einen geeigneten sicheren Passwortschutz
(z. B. starkes Passwort) oder ein anderes geeignetes Authentifizierungsverfahren (z.B. Token,
Chipkarte; weitere Informationen in der Handlungsempfehlung sichere Authentifizierung) sowie
verschlUsselte Speicher verfugen.

Bildschirme miissen so stehen, dass Unbefugte keinen Einblick nehmen kdnnen, ggf. kann
ein sog. Blickschutzfilter nttzlich sein.

Beim (auch kurzfristigen) Verlassen des Arbeitsplatzes missen eine Bildschirmsperre (z. B.
mittels Bildschirmschoner) und ein Passwort-/Authentifikationsschutz aktiviert werden.

An einem dienstlichen Gerat sollten Uberdies keine private Hardware angeschlossen werden
(z. B. Tastaturen, USB-Sticks oder Festplatten), um das Infektionsrisiko mit Schadsoftware zu
verringern.



_ e-anwalt
Home'Ofﬂce Kanzlei fur IT-Recht

Dienstliche Papierdokumente sollten zwischen Arbeitsstatte und Homeoffice in verschlossenen
Behaltern transportiert werden. Zudem durfen sie nicht im privaten Papiermill entsorgt,
sondern nach den jeweiligen Bestimmungen des Unternehmens vernichtet werden. Steht am
heimischen Arbeitsplatz etwa kein Schredder zur Verfugung, sind die Dokumente mit ins Buro zu

nehmen und dort zu vernichten.

Telefonate und Videokonferenzen mit vertraulichem Inhalt sind so zu fUhren, dass andere
Haushaltsmitglieder, Besucher, Nachbarn oder andere unbefugte Personen den Inhalt des
Gesprachs nicht wahrnehmen konnen. Hierbei sind auch geodffnete Fenster zu
berucksichtigen. Balkon, Terrasse oder Garten eignen sich grundsatzlich nicht fur solche

Gesprache.

Auch evtl. vorhandene digitale Assistenten, welche Uber Sprache reagieren, sollten

ausgeschaltet bzw. entfernt werden.
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Nutzung von Geraten des Arbeitgebers
Was ist datenschutzrechtlich zu beachten - TOM

« Vom Arbeitgeber bereitgestellte Endgerate sollten ebenso zentral administriert und einer
einheitlichen Policy unterworfen werden wie Endgerate in der Betriebsstatte. Damit muss
ein regelmalliges Update- und Patchmanagement sichergestellt werden sowie regelmalige
Updates von Signaturen fur die Endgerate, d.h. aktuelles Betriebssystem, Virenscanner,
aktuelle Patches,

»  Verschlusselung von tragbaren IT-Systemen und Datentragern,

«  Zugriffs/Zutrittsschutz (Kinder, Ehepartner, Freunde, Katzen, etc)

«  Bildschirmschoner mit Passwort,

«  Schutz gegen Sicht von Aulien — Bildschirmfolien, nicht einsehbarer Bildschirm
«  Schutz von sichtbaren Dokumenten

«  Zugriff auf Firmen IT Gber VPN, verschlisseltes WLAN, etc WiFi-Zugange missen mit
einem sicheren Passwort abgesichert sein.

« Datenspeicherung und Datensicherung — besser nicht auf Arbeitsplatz

« Kein Anschluss privater Gerate — Drucker, USB-Sticks

«  Entsorgung vertraulicher Dokumente und Daten nicht Gber den Hausmull
« Beidienstlichen Smartphones sollte eine PIN-Sperre erzwungen werden.

«  Gehen mobile Endgerate verloren, missen Sofortmallnahmen ergriffen werden: z. B.
Remote Wipe (Léschung) bei Smartphones, Sperrung von Hardware-Token.

» Verlust, Datenpannen, sonstige DatenschutzverstoRe sind sofort zu melden!
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Nutzung von Geraten des Arbeitnehmer — bring your own device

In der Regel sollte auf die Nutzung privater Endgerate verzichtet werden, da
erhohte Gefahr der Vermischung privater und beruflicher Daten.

Arbeitgeber kdnnen nicht die Nutzung privater Endgerate fur die Erbringung der
Arbeitsleistung verlangen. Jedoch ist diese mit Einwilligung der Beschaftigten moglich.
Allerdings muss der Arbeitgeber (IT-Abteilung) vor einer Nutzung von Privatgeraten prufen,
ob das Schutzniveau bei dieser Verarbeitung angemessen ist.

Falls es die in einer Risikoanalyse ermittelten Restrisiken tragbar erscheinen lassen,
ausnahmsweise Daten an einem privaten Computer zu verarbeiten, sollte hierfir zumindest

ein extra Konto eingerichtet und die Daten in einem verschlusselten Bereich gesondert
gespeichert werden.

Sobald die Daten auf dem dienstlichen Server abgelegt worden sind, sind sie auf dem

Privat-PC unwiederbringlich zu I6schen. Hierfur reicht es nicht aus, wenn sie lediglich in den
Papierkorb verschoben werden.

Besonders sensible Daten Dritter (z. B. Gesundheitsdaten, Daten zu politischen oder

weltanschaulichen Ansichten, vgl. Art. 9 DS-GVO) durfen nicht auf privaten Geraten
verarbeitet werden.
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Nutzung von Geraten des Arbeitnehmer — bring your own device
Soweit moglich nicht gestatten

Falls nicht anders moglich:

*  Nur Zugriff auf Unternehmensserver/Cloud — nur uber sichere Verbindung (VPN)
« Trennung von privaten und beruflichen Daten (Container)

«  Kein Weiterleiten von beruflichen e-Mails auf pivate e-Mail Adressen

«  Sicheres Léschen nach Ubertragung auf Firmen-Server

Problem: Lizenz von Software — private Lizenzen verbieten oftmals gewerbliche Nutzung

Weitere Infos — Datenschutzrechtliche Regelungen bei Homeoffice - Best-
Practice-Prufkriterien des BayLDA



Home-Office

Vorsicht vor Phishing-Mails und Fake-Mails welche
die aktuelle Situation ausnutzen

Wie schutzt man sich gegen Phishing?

Drei Sekunden fur mehr E-Mail-Sicherheit

Video unter

weitere Beispiele unter

Frage: Private Nutzung der IT?
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Videokonferenzen

Videokonferenz nur wo notwendig einsetzten

 \Wahl einer Telefonkonferenz anstatt einer Videokonferenz, wenn es keinen Mehrwert hat, dass sich
die Teilnehmer zusatzlich sehen kdnnen

«  Handschriftliche Protokolle oder das notieren von Ruckfragen anstatt Videoaufzeichnungen
Sorgfaltige Auswahl des Anbieters der Videokonferenz

Die Losungen bei Videokonferenzen unterscheiden sich oft in Bezug auf ihre Anforderungen an

die technische Infrastruktur bei Unternehmen und Beschaftigten. So existieren sogenannte Peer-to-peer-
Losungen (P2P) wie z.B. Jitsi und zentrale Losungen wie bspw. Zoom.

Wahrend zentrale Losungen die eigene Infrastruktur belasten, belasten P2P-Losungen die Infrastruktur
bei den Beschaftigten im Home-Office (Internetanschluss).

Bei einer P2P-Kommunikation lauft nur der Verbindungsaufbau tber die zentrale Infrastruktur,
die eigentliche inhaltliche Kommunikation lauft direkt zwischen den Kommunikationsteilnehmern.

Eine P2P-Losung entlastet den Internetzugang des Unternehmens, verlangt jedoch im Gegenzug mehr
Bandbreite bei den Beschaftigten.
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Videokonferenzen

Bei der Auswahl eines geeigneten und zuverlassigen Anbieters sollten Dienste mit moglichst
datensparsamen Voreinstellungen bzw. Einstellungsmaoglichkeiten (,Privacy by Default®) und
datenschutzfreundlicher Technikgestaltung (,Privacy by Design®) gewahlt werden, z.B. eine
Deaktivierung der Erhebung von Statistikdaten, Senden von Absturzberichten oder automatischer

Transkriptionen.

Nur verschliisselte Ubertragung - bestenfalls Ende-zu-Ende verschliisselt.

Freigaben nur mit Zustimmung: Bildschirmubertragungen (Screen-Sharing/Desktop-Sharing)

oder Aufzeichnungen sollten technisch nur moglich sein, wenn die Teilnehmer vorher aktiv zustimmen

konnen.

Loschung von Protokollen und Aufzeichnungen: Aufzeichnungen, Chatverlaufe, Transkripte oder
ausgetauschte Dateien sollten nach Gesprachsende geldscht werden kdnnen bzw. nur so lange

gespeichert werden, wie erforderlich, ggf. sollten entsprechende Loschfristen gesetzt werden kdnnen.
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Videokonferenzen

Zugangsbeschrankungen: Videokonferenzen durfen nicht fur jedermann zuganglich sein, es
bedarf einer Login-Funktion bzw. der Zustimmung des Organisators, damit nur Berechtigte an

der Videokonferenz teilnehmen konnen und ein Datenabfluss verhindert wird.

Blurr-Moglichkeiten: Videokonferenz-Tools sollten die Moglichkeit bieten, den Hintergrund

auszugrauen bzw. unkenntlich zu machen.

Tipp

Entfernen Sie alle Objekte aus dem Hintergrund, die die Kommunikationspartner
nicht sehen sollen. Achten Sie auch auf herumliegende Dokumente.

Eine Dia-Stativ-Leinwand oder ein Leintuch schafft als Sichtschutz einen
neutralen Hintergrund.
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Videokonferenzen

Auftragsverarbeitungsvertrag - immer wenn ein Verantwortlicher Videokonferenzlosungen

nicht auf eigener IT-Infrastruktur erbringt, sondern sich eines Dritten bedient (SaaS-Anbieters oder anderen
Dienstleister), muss gepruft werden, ob es eines Abschluss eines Vertrags zur Auftragsverarbeitung gem.
Art. 28 DS-GVO oder eines Vertrags zur Regelung einer gemeinsamen Verantwortlichkeit gem. Art. 26 DS-
GVO bedarf.

Der Verantwortliche ist bei der Auftragsverarbeitung als auch bei der gemeinsamen Verantwortlichkeit fur die

Einhaltung der in der DSGVO vorgesehenen technischen und organisatorischen Mallnahmen verantwortlich.

Erbringt ein Anbieter die Dienstleistung aus einem Drittland heraus und findet eine Datentbermittlung in
eines statt (Lander aul3erhalb der EU/des EWR), dann muss der Verantwortliche sicherstellen, dass das

Datenschutzniveau in diesen Landern den Vorgaben der DS-GVO nach Art. 44 DS-GVO entspricht.

Angemessenheitsbeschluss gem. Art. 45 DS-GVO garantiert ein entsprechendes Datenschutzniveau.

Angemessenheitsbeschlusse existieren z.B. fur die Schweiz, Argentinien,

die Faroder Inseln, Japan und Kanada (



Problem: EU-US-Privacy Shield-Abkommen

Mit seinem Urteil vom 16. Juli 2020 (C-311/18 -
"Schrems I1"-) hat der Europaische Gerichtshof
(EuGH) das EU-US Privacy Shield fur unwirksam
erklart.

FUr den Datenaustausch mit den USA mussen jetzt
besondere Schutzmalinahmen ergriffen werden.
Unternehmen und Behorden konnen Daten nicht
mehr auf der Grundlage des Privacy Shield

ubermitteln, das der EuGH fur unwirksam erklart hat.

Ubersicht der Videokonferenztools unter (.xIs)
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Cloudflare
Facebook

Twitter

Instagram

Tumblr

LinkedIn

Pinterest

Google Analytics
WordPress

Stats

Google Ads

Google Adsense
Google Remarketing
Google Conversion Tracking
Google Doubleclick
Facebook Pixel
MailChimp
ActiveCampaign
YouTube
SoundCloud

Spotify

Zoom

Skype for Business
GoToMeeting
Microsoft Teams
Google Hangouts
Google Meet
Google Web Fonts
Adobe Fonts

Google Maps
Google reCAPTCHA
Amazon Partnerprogramm
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EU-US-Privacy Shield-Abkommen

Der Europaische Datenschutzausschuss (EDSA) — das gemeinsame Gremium europaischer
Datenschutzaufsichtsbehdrden — hat eine Task Force ins Leben gerufen, die sich mit den zahlreichen
Beschwerden, die nach dem ,Schrems I1“-Urteil (C-311/18) eingereicht wurden, befassen. Die Task
Force will weiterhin Handlungsempfehlungen ausarbeiten, wie Datenexporteure zusatzliche
Malinahmen (z.B. rechtlicher, technischer und organisatorischer Natur) ergreifen konnen, um den

rechtlichen Anforderungen der DSGVO bei Datenubermittiungen in Drittlander zu gentgen.

Der EDSA betont jedoch zugleich, dass ,,die Auswirkungen des Urteils weitreichend, und die Umsténde
der Dateniibermittlung in Drittlénder sehr unterschiedlich sind. Es kann deshalb keine ,,Patentlésung*
geben, die allen Datentibermittlungen gleichermalBen gerecht wird. Jeder Datenexporteur muss
vielmehr seine eigenen Datenverarbeitungsvorgénge und Dateniibermittlungen bewerten und

daraufhin geeignete MalBnahmen ergreifen”.

Es besteht deshalb kaum Hoffnung, dass in naher Zukunft eine einheitliche und praktikable
Losung geben wird um mit moglichst wenig administrativen Aufwand personenbezogene Daten

in unsichere Drittlander, wie z.B. die USA, zu exportieren.
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EU-US-Privacy Shield-Abkommen

1. Stellungnahme des LfDI Baden-Wiirttemberg - Orientierungshilfe ,,Was jetzt in Sachen
internationaler Datentransfer?“

Zusammenfassend empfiehlt der LfDI:

Internationale Datentbermittiungen auf Grundlage von Standardvertragsklauseln (sog. Standard
Contractual Clauses = SCC) sind weiterhin denkbar, allerdings mussen bei Datentbermittiungen
in die USA zusatzliche Malinahmen ergriffen werden, wie z.B. die Verschllsselung, die von US-
Geheimdiensten nicht auRer Kraft gesetzt werden kann, oder die Anonymisierung samtlicher
personenbezogener Daten. Der LfDI betont jedoch selbst, dass die vorgeschlagenen
Maflnahmen wohl nur in wenigen Fallkonstellationen in Betracht kommen und daher wohl keine
effektive Losung darstellen kdnnen.

Als Alternative zu den SCC sollen verbindliche interne Datenschutzvorschriften gem. Art. 47 DS-
GVO (sog. Binding Corporate Rules) in Erwagung gezogen werden. Wobei — wie im Falle von
SCC - zusatzliche Garantien erforderlich sein konnen.

Fehlt es an wirksamen Garantien — wie z.B. bei Datenibermittlungen in die USA — sollten
Datenexporteure, um ,wenigstens lhren Willen zu rechtskonformem Handeln zu demonstrieren
und zu dokumentieren®, Kontakt mit dem jeweiligen Datenimporteur aufnehmen und sich Uber
effektive Erganzungen zu den SCC verstandigen, die in einer gesonderten Vereinbarung, z.B.
einem Data Processing Addendum, festgehalten werden.
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Videokonferenzen
Technisch-organisatorische MaBnahmen (TOM)

,Hartung der eingesetzten IT-Systeme®: z.B. Dateitrennung, aktueller Virenscanner,

Zugangssicherungen, aktuelle Softwareupdates des Betriebssystems und des Konferenztools.

Desktop-Sharing: Sofern Uberhaupt erforderlich, sollte auf dem Desktop nur das angezeigt
werden, was fir die Besprechung erforderlich ist. Es ist moglich bei Verwendung von mehreren
Monitoren nicht den Hauptbildschirm auszuwahlen oder unter Windows 10 Desktopsymbole

auszublenden.

SchlieBen Sie Mail- und Messenger-Programme, damit nicht versehentlich Einblick in
Kontaktdaten und/oder Nachrichten gegeben wird. So wird auch verhindert, dass immer wieder

“Neue Nachricht™Popups erscheinen.
keine Geschaftsunterlagen erkennbar liegen lassen.

Black- oder Whitelists: Wann und fur welche Zwecke durfen Anwendungsfunktionen durch den

Benutzer verwendet werden. Welche Dateien durfen empfangen/freigegeben werden.



Weitere Informationen:

Berliner BDI

ULD Schleswig-Holstein

BfDI

LDI NRW

(Januar 2019)

Mai 2020)

2020)

(03. Juli

(v. 1.1 v. 22. Mai 2020)

(April 2020)

(April 2020)
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2020)

(29.04 2020)

(18.

(18. Mai
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